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STRATEGI FOR TRYGGHET OCH SAKERHET

1 Inledning

Krokom kommuns trygghets- och sékerhetsarbete bestar av manga delar dar
tyngdpunkten ligger pa det forebyggande arbetet. Strategins mal och inriktning
utgar fran kommunens trygghets- och sakerhetspolicy och syftar till att skapa en
inriktning for arbetet med trygghet och sakerhet inom de kommunala
forvaltningarna och Krokomsbostédder AB samt i samarbetet med Jamtlands
raddningstjanstforbund.

Strategin omfattar i dag omradena krisberedskap och informationssakerhet. Den &r
tillika det sa kallade styrdokument som &r en av kommunens uppgifter enligt
dverenskommelse' om kommunernas krisberedskap 2019-2022. Malet &r att &ven
omradena brottsforebyggande, skydd mot olyckor samt internt skydd ska tillforas
strategin under mandatperioden.

Trygghets- och
sakerhetspolicy

Strategi fér Trygghet
och sakerhet

Informations-

Krisberedskap sikerhet

Handlingsplan, Handlingsplan

Utbildnings- och
ovningsplan

Krisledningsplan,
Stabsinstruktion,
Kontinuitetsplaner

Riktlinjer, Regler
och rutiner

Figur 1. Overgripande styrdokument for trygghet och sédkerhet i Krokoms kommun

1.1  Ansvar och uppféljning

Strategin ska arligen féljas upp och vid behov revideras. Ansvarig for att detta sker
ar sakerhetssamordnaren. Utifran mal och inriktning arbetar kommunen med
flertalet handlingsplaner som aterfinns och féljs upp i styr- och ledningssystemet
Stratsys.

! MSB Dnr. 2018-09779, SKL Dnr: 18/03101
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Process for risk- och sarbarhetsanalys

Enligt lagen om extraordinara handelser? ska kommunen redovisa en dvergripande
risk- och sarbarhetsanalys. Den ska ligga till grund for den planering som behévs
for att uppratthalla kommunens viktiga verksamheter och sin kris- och
krigsberedskap. | Krokoms kommuns process for risk- och sarbarhetsanalyser
samordnas de manga olika uppdrag som kommunen har inom omradena
Krisberedskap, Hojd beredskap samt Informationssékerhet. Resultatet nyttjas &ven
i omradena brottsforebyggande, skydd mot olyckor samt internt skydd. De

grundl&ggande analyserna sker i alla verksamheter 16pande under mandatperioden.

Verksamheterna identifierar, analyserar och beddmer sin verksamhet och dess
sarbarheter och resultatet skapar grunden for kommunens planer och atgarder. Hur
processen for risk- och sarbarhetsanalyserna ser ut under mandatperioden visas
genom nedanstaende process.

Ar1

o

* Redovishing av
overgripande
RSA.

* Genomfdrande
av atgarder och
rsa for
verksamhet

e Mal, Inriktning
och atgarder
beslutas

¢ Uppfoljning av
atgarder

e Omvarldsanalys

e Utvardering*

* Revidering av
overgripande

¢ Uppfoljning av
atgarder samt
ev justering av
RSA

e Omvarldsanalys

¢ Genomforande

¢ Uppfoljning av
atgarder samt
ev justering av
RSA

e Omvarldsanalys

¢ Genomforande

av atgarder och av atgarder och RSA
rsa for rsa for
verksamhet verksamhet

Utvardering av mandatperiodens arbete skapar
grund for nasta period.

* Utvéirdering sker diven efter héindelser och dvningar for att justera riskbild samt dtgéirder.
Detta sker i respektive verksamhet samt pa évergripande niva.

Arbetet med risker och sarbarheter inom kommunens verksamheter och
kommunens bolag redovisas i sasmmanstalld form till Lansstyrelsen en gang per

2 Lag (2006:544) om kommuners och landstings tgarder infor och vid extraordinara handelser i fredstid och

hojd beredskap
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mandatperiod, sa kallade 6vergripande risk- och sarbarhetsanalys. Analysarbetet
inom det geografiska omradet kommer att laggas in i samma process.



STRATEGI FOR TRYGGHET OCH SAKERHET

3 Krisberedskap

Samhallets krisberedskap kan beskrivas som formagan att forebygga, motsta och
hantera krissituationer. De av regeringen angivna malen, som fortydligades i
budgetpropositionen for 2015, indelas i ett forebyggande perspektiv och ett
hanterande perspektiv. Med dessa utgangspunkter ar malen for krisberedskapen att

e minska risken for olyckor och kriser som hotar var sakerhet,

e vdrna manniskors liv och hélsa samt grundldggande vérden som demokrati,
rattssakerhet och manskliga fri- och rattigheter genom att uppratthalla
samhallsviktig verksamhet och hindra eller begransa skador pa egendom
och miljo da olyckor och krissituationer intraffar.

Krisheredskapsarbete utgor ocksa en utgangspunkt for arbete med det civila
forsvaret.

Kommunernas arbete inom krisberedskap regleras genom 6verenskommelsen® om
kommunernas krisberedskap 2019-2022 samt lag och férordning om arbetet med
extraordinara handelser* samt kommunallagen®. Kommunens arbete med
krisberedskap bestéar av tva ”ben”; 1-FOrebygga (aven forbereda) samt 2-Hantera.
Kommunen har olika dokument som styr respektive del, se figur nedan.

N ™

Forebyggande Hantering
) EE—
Handlingsplan I Krisledningsplaner
- @ - @ @ @
Ovnings- och . )
utbildningsplan L— Stabsinstruktion
- @

| —

Figur 2. Underliggande dokument inom Krisberedskap

Det forebyggande och forberedande arbetet bestar av handlingsplan med atgérder
for respektive budgetar samt plan for hur anstéllda och fortroendevalda i
kommunen utbildas och 6vas. Hanteringsarbetet omfattar de planer kommunen
behdver for att kunna uppratthalla sin verksamhet, framst den samhéllsviktiga, sa
lange som majligt. Har finns dven hur kommunen bedriver ledning och samverkan
under en samhéllsstorning.

* MSB Dnr. 2018-09779, SKL Dnr: 18/03101

4 Lag (2006:544) och Férordning (2006:637) om kommuners och landstings tgarder infdr och vid
extraordinéra handelser i fredstid och héjd beredskap

® Kommunallag (2017:725)
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Styrningen av krisberedskapen foljer den som kommunen anvander for all
verksamhet, hur kommunen styrs aterfinns p& kommunens hemsida °.

3.1  Mal och inriktning for mandatperioden 2019 — 2022

e Alla kommunens samhéllsviktiga verksamheter ska ha rutiner for hantering
av storning samt vara utbildade pa dessa rutiner

e Strategisk risk- och kriskommunikationsplan ska vara beslutad

e Kommunen ska ha en férmaga att driva en forberedd funktion for
inriktnings- och samordningsfunktion (ISF)

e Krisberedskap ska vara en del av kommunens systematiska ledningsarbete

3.2  Grundplan for utbildning och 6vning

Kommunen ska ansvara for att fortroendevalda och anstalld personal far den
utbildning och 6vning som behdvs for att de ska kunna l6sa sina uppgifter vid
extraordindra handelser i fredstid”

Kommunens uppgifter®
e Kommunen ska ha en regelbundet utbildad och évad krisorganisation. Aven
kommunens beredskapsfunktioner inom till exempel kommunalteknisk
forsorjning och krisstod ska vara utbildade och évade.

e Kommunen ska genomfora och utvéardera minst tva 6vningar under en
mandatperiod. Kommunens krisledningsndmnd och tjanstemannaledning
ska dvas minst en gang per mandatperiod.

e Kommunen ska, i den utstrackning tillfalle ges, delta i planering,
genomforande och utvardering av samverkansévningar pa regional eller
nationell niva som avser fredstida kriser.

Krokoms kommun har utformat en generell och dversiktlig plan fér nér och vem
som ska uthildas och 6vas, se tabell 1. Denna generella plan ska anpassas utifran
resultat fran risk- och sarbarhetsanalyser, utvarderingar och omvarldslage dar
detaljerna laggs in i handlingsplanen for respektive verksamhetsar.

® Dokument fér styrning och uppféljning se www.krokom.se

" Lag (2006:544) om kommuners och landstings &tgarder infér och vid extraordinéra handelser i fredstid och
hojd beredskap 2 kap. 8 §

8 MSB Dnr. 2018-09779, SKL Dnr: 18/03101, Overenskommelse om kommunernas krisberedskap 2019-2022
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Tabell 1 Grundplan f6r utbildning och évning Krokoms kommun perioden 2019-2022

Inriktning ar 1: Grundutbildningar kommunledning

Ar

Q1L

Q2

Q3

Q4

U:

Kommun-
styrelse

Kommun-
ledning

Forvaltnings-
ledningar

Anvéndning
av RAKEL
och WIS

Krislednings-
dvning, stab
samt KS

Inriktning ar 2: Grundutbildningar forvaltningar samt del av verksamhet
inklusive diskussionsdvning forvaltningsniva

Ar [ |1 [ Q2 | Q3 [Q4
U: | Forvaltnings- Anvéandning
ledningar av RAKEL
och WIS
2 |O: Table-top/
diskussions-
ovningar, niva:
Forvaltning
Inriktning ar 3: Regional samverkansévning
Ar [ |1 [ Q2 | Q3 [Q4
U: | Genomgang Anvéandning
krisledning av RAKEL
och WIS
3 O: Deltagande i
Regional/
Nationell
samverkans-
ovning

Inriktning ar 4: Inga 6vningar eller utbildningar pa central ledningsniva, endast
pa verksamhetsniva

Ar [ [Q1 | Q2 | Q3 [Q4
u: Anvandning
av RAKEL
och WIS
4 | O: | Table-top/
diskussions-
ovningar, niva:
Verksamhet
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4 Informationssakerhet

Informationssakerhet handlar om skydd av information, information som

idag oftast ar en grundlaggande byggsten i en organisation, pa samma satt som
medarbetare, lokaler och utrustning. Genom ett systematiskt arbete med
informationssakerhet 6kar vi kvaliteten i och fortroendet for var verksamhet.
Arbetet med informationssékerhet omfattar att infora och forvalta administrativa
regelverk sa som policys och riktlinjer, tekniskt skydd med bland annat
brandvaggar och kryptering samt fysiskt skydd med till exempel skal- och
brandskydd. Det handlar om att ta ett helhetsgrepp och skapa ett fungerande
langsiktigt arbetssatt for att ge organisationens information det skydd den behover.

En del av var information &r vardefull bade for var egen dagliga verksamhet men
aven for andra organisationer och for den enskilda manniskan. Det handlar om allt
fran personuppgifter och fotografier till fastighetsforteckningar och den livsviktiga
patientinformationen. Darfor maste vi skydda var information sa att

e den alltid finns nér vi behtver den (tillganglighet)

e Vi kan lita pa att den &r korrekt och inte manipulerad eller forstord
(riktighet)

e endast behoriga personer far ta del av den (konfidentialitet)

For att styra arbetet med informationssakerheten har kommunen; en Trygghets- och
sékerhetspolicy som anger att vi ska arbeta forebyggande och systematiskt, en
strategi som anger mal och inriktning samt riktlinjer, regler och rutiner som styr det
vardagliga arbetet.

4.1  Mal och inriktning for mandatperioden 2019 - 2022

e Vid utgangen av 2022 ska Krokoms kommun ha implementerat
ledningssystem for informationssakerhet och arbetet vara integrerat i
kommunens styrmodell.

e Senast december 2020 ska kommundirektoren beslutat om “Riktlinjer for
informationssiikerhet” som ska vara baserad pd GAP-analys samt
verksamhetsanalyser.

11
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Bilaga 1. Definitioner

Extraordinar handelse’

Med extraordinar handelse avses en sadan handelse som avviker fran det normala,
innebdr en allvarlig storning eller 6verhangande risk for en allvarlig stérning i
viktiga samhéllsfunktioner och kréaver skyndsamma insatser av en kommun eller ett
landsting.

Kris'®

En kris hotar grundldggande funktioner och varden som exempelvis
elforsorjningen, var halsa eller var frihet. Det kan handla om att véldigt manga
manniskor drabbas eller att en handelse far sa stora konsekvenser att samhallet inte
fungerar som det ska.

Risk
En sammanvégning av sannolikheten for att en handelse ska intr&ffa och de
konsekvenser handelsen kan leda till.

Krisberedskap®

Formagan att genom utbildning, 6vning och andra atgarder samt genom den
organisation och de strukturer som skapas fore, under och efter en kris férebygga,
motsta och hantera Krissituationer.

Kritiska beroenden®

Beroenden som &r avgdrande for att samhallsviktiga verksamheter ska kunna
fungera. Sadana beroenden karaktariseras av att ett bortfall eller en stérning i
levererande verksamheter relativt omgaende leder till funktionsnedsattningar, som
kan fa till foljd att en extraordinar handelse intraffar.

Samhallsviktig verksamhet®
En verksamhet som uppfyller minst ett av foljande villkor.

e Ett bortfall av eller en svar storning i verksamheten kan ensamt eller
tillsammans med motsvarande handelser i andra verksamheter pa kort tid
leda till att en allvarlig kris intraffar i samhéllet.

e Verksamheten dar nddvandig eller mycket vésentlig for att en redan intréffad
kris i samhallet ska kunna hanteras sa att skadeverkningarna blir sa sma
som mojligt.

Sarbarhet®
De egenskaper eller forhallanden som gor ett samhalle, ett system, eller egendom
mottagligt for de skadliga effekterna av en handelse

® Lag 2006:544 om kommuners och landstings tgarder infor och vid extraordinara handelser i fredstid och
héjd beredskap
10 Krisinformation.se, https://www.krisinformation.se/detta-gor-samhallet/vad-ar-en-kris

. MSB, Foreskrift (2015:5) om kommuners risk- och sarbarhetsanalyser.
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